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ABSTRACT 
This project was carried out to use the Gravitational Search Algorithm for 
feature selection in IDS to selectively choose significant features which represents 
categories of network such as DoS, Probe, U2R and R2L and to improve the 
accuracy and effectiveness of feature selection and to have better detection. This 
project aimed to study trends of feature selection in IDS and to implement BGSA for 
selectively choose features for IDS and to test and validate the performance and 
feedback of BGSA. The significance of feature selection can be viewed in two 
aspects. First is to filter out noise and remove redundant and irrelevant features and 
over load of features which causes significant loss of accuracy and time consumption 
in detection.  In this project, it validates and evaluates the BGSA algorithm and 
focuses on the feature selection by implementing of BGSA. The results of BGSA 
program proves that the selected features which proposed by BGSA in terms of 
accuracy and efficiency are quite acceptable. The comparison of classification rates 
for all the five classes with other approaches which are using the same dataset shows 
that the BGSA is more accurate than others. 
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ABSTRAK 
Projek ini dijalankan untuk menggunakan Algoritma Carian Graviti bagi 
pemilihan ciri dalam IDS supaya ia menjadi selektif dalam memilih ciri-ciri penting 
yang mewakili kategori rangkaian seperti DoS, Probe, U2R dan R2L dan untuk 
meningkatkan ketepatan dan keberkesanan pemilihan ciri serta mempunyai 
pengesanan yang lebih baik. Projek ini bertujuan untuk mengkaji trend pemilihan ciri 
dalam IDS dan melaksanakan BGSA supaya ia menjadi selektif dalam memilih ciri-
ciri untuk IDS dan untuk menguji dan mengesahkan prestasi serta maklum balas 
daripada BGSA. Kepentingan pemilihan ciri boleh dilihat dari dua aspek. Pertama 
adalah untuk menapis bunyi dan menghapuskan ciri-ciri yang berlebihan iaitu tidak 
relevan dan beban lebih ciri-ciri yang menyebabkan kerugian ketara ketepatan dan 
penggunaan masa dalam pengesanan. Dalam projek ini, ia mengesahkan dan menilai 
algoritma BGSA dan memberi tumpuan kepada pemilihan ciri dengan melaksanakan 
BGSA. Keputusan program BGSA membuktikan bahawa ciri-ciri yang dipilih yang 
dicadangkan oleh BGSA dari segi ketepatan dan kecekapan boleh diterima. 
Perbandingan kadar klasifikasi untuk kesemua lima kelas dengan pendekatan lain 
yang menggunakan dataset yang sama menunjukkan bahawa BGSA adalah lebih 
tepat berbanding yang lain. 
 
 
 
 
 
 
 
 
 
